Online Games Chat Reconstruction by Beran, Pavel
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 
BRNO UNIVERSITY OF TECHNOLOGY 
 
 
FAKULTA INFORMAČNÍCH TECHNOLOGIÍ 
ÚSTAV POČÍTAČOVÝCH SYSTÉMŮ 
FACULTY OF INFORMATION TECHNOLOGY 
DEPARTMENT OF COMPUTER SYSTEMS 
 
 
 
 
 
REKONSTRUKCE CHATU V ONLINOVÝCH HRÁCH 
 
 
 
 
 
BAKALÁŘSKÁ PRÁCE 
BACHELOR‘S THESIS 
 
AUTOR PRÁCE                                       PAVEL BERAN 
AUTHOR 
 
 
 
BRNO 2015 
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 
BRNO UNIVERSITY OF TECHNOLOGY 
 
 
 
 
 
FAKULTA INFORMAČNÍCH TECHNOLOGIÍ 
ÚSTAV POČÍTAČOVÝCH SYSTÉMŮ 
FACULTY OF INFORMATION TECHNOLOGY 
DEPARTMENT OF COMPUTER SYSTEMS 
 
 
 
 
 
REKONSTUKCE CHATU V ONLINOVÝCH HRÁCH 
ONLINE GAMES CHAT RECONSTRUCTION 
BAKALÁŘSKÁ PRÁCE 
BACHELOR’S THESIS 
 
AUTOR PRÁCE                                        PAVEL BERAN 
AUTHOR 
 
VEDOUCÍ PRÁCE                         Ing. VLADIMÍR VESELÝ 
SUPERVISOR 
 
 
BRNO 2015
Abstrakt 
Žijeme v moderní době. Informační technologie v mnoha různých formách nás zcela obklopují. 
Díváme se na filmy, brouzdáme internetem, hrajeme videohry a provádíme mnoho dalších aktivit, 
které po nás zanechávají stopu v kybersvětě. Tato práce zkoumá možnosti využívání (hraní) 
počítačových her jako zástěrku pro plánování kriminálních činností (zejména z hlediska MMORPG 
her), možnosti zachytávání a reprodukce chatové komunikace hráčů. Zabývá se také možnostmi 
implementace rekonstrukčního modulu chatu pro Netfox.Framework a jinými způsoby rekonstrukce a 
vizualizace komunikace. 
 
 
Abstract 
We live in modern times. We are surrounded by many different forms of information technologies. 
We watch movies, surf on the internet, play videogames and overall do lots of action that leave a 
trace in the cyberworld. This thesis investigates the possibility of using(playing) videogames as a 
decoy for getting involved in criminal activities, specifically MMORPG games, different ways of 
capturing and reproducing player´s chat communication. It also introduces a way to implement chat 
reconstruction module into Netfox.framework and other ways of communication visualisation. 
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1 Úvod 
Tato práce se zabývá analýzou online her a komunikace v nich jako potenciálních zástěrek pro 
plánování kriminální činnosti. Detailněji se zabývá demografickou analýzou hráčů konkrétních her. 
Dále je také u vybraných her analyzován komunikační protokol a prozkoumány možnosti 
rekonstrukce komunikačních prvků, převážně chatu. Práce je tedy rozdělena do pěti hlavních kapitol. 
První je tento úvod, druhou je demografická analýza, tedy průzkum hráčské základny her. Třetí 
kapitola se zabývá prostudováním komunikačního protokolu daných her a možností rekonstrukce 
chatové komunikace. Ve čtvrté kapitole bude detailně rozebrána implementace čmuchalů pro 
Netfox.Framework a  vizualizace jejich dat. Poslední kapitolou je pak samotný závěr této práce. 
Je důležité zmínit, že online her je veliké množství. Nás budou zajímat tituly, které mají 
velikou hráčskou základnu. Budeme se ovšem věnovat těm, které jsou hrány v Evropě nebo v 
Americe. Nebudeme tedy brát v potaz základnu her hraných převážně v Asii, která je samozřejmě 
nezanedbatelná, avšak pro účely této práce zcela nevhodná. 
Druhá kapitola této práce je rozdělená do podkapitol podle různých her. Ke každé hře jsou 
uvedeny základní informace, sesbírané oficiální informace o hráčské základně a odhadnutá změna 
v komunitě do budoucna. Dále se v této kapitole nachází nejznámější případy zločinců, jejichž 
případy byly nějakým (významným) způsobem spojeny s online hrami. Nejznámějším případem je 
masový vrah Anders Behring Breivik. 
V třetí kapitole se zaměříme na způsob, jakým dané hry vyměňují informace s hráčem, tzv. 
komunikační protokol. Ukážeme si různé způsoby zachytávání dat a popíšeme šifrování komunikace.  
Šifrování veškerých dat je dnes již téměř standardem ve všech aplikacích, natož pak ve hrách, kde se 
může vyskytovat množství citlivých dat. U každé z her tedy na základě zachycených paketů a 
informací získaných z emulátorů zjistíme, jestli je možné zachycená data nějak využit pro případnou 
rekonstrukci chatu. 
Třetí hlavní kapitola této práce se bude zabývat implementací čmuchalů pro hry Minecraft a 
World of Warcraft. Budou zde detailně popsány problémy, které se vyskytly při vývoji a jejich 
následné řešení. Bude zde také zkráceně popsáno co vlastně Netfox.Framework je a k čemu slouží. 
Dále zde bude také podkapitola věnující se testování obou čmuchalů. Krátce se v této kapitole 
budeme věnovat i vizualizaci dat z čmuchalů v aplikaci Netfox Detective. 
V závěru této práce zhodnotíme dosažené výsledky, efektivitu rekonstrukčních algoritmů 
čmuchalů a navrhneme možné budoucí pokračování práce. 
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2 Demografická analýza 
2.1 MMORPG hry 
První podkapitolou této části je analýza demografických údajů o hráčích jednotlivých online her. 
Co je MMORPG? Je to zkratka pro masivně multiplayerové online hry na hrdiny (Massively 
Multiplayer Online Role Playing Games). Vesměs se tedy jedná o hru, kde máte svou postavu, kterou 
postupem času vylepšujete a zdokonalujete v různých ohledech. Nejznámějším příkladem je jistě 
World of Warcraft. 
2.1.1 World of Warcraft 
World of Warcraft1 (WoW) je fantasy MMORPG vyvinutá společností Blizzard Entertainment2. Hra 
vyšla 23. 11. 2004 a velké oblibě se těší dodnes. K původní hře již bylo vydáno pět datadisků: The 
Burning Crusade (17. 1. 2007), Wrath of the Lich King (13. 11. 2008), Cataclysm (7. 12. 2010), Mists 
of Pandaria (25. 9. 2012) a Warlords of Draenor (13. 11. 2014). 
Hra drží rekord v Guinessově knize rekordů za nejpopulárnější MMORPG hru. Jelikož se jedná 
o hru s měsíčním předplatným, budeme počítat všechny předplatitele také za hráče (podíl 
zakoupených, ale nehraných her/datadisků je velmi malý). 
Komunita hráčů se dělí na dvě výrazné skupiny. A to na hráče na oficiálních (tzn. placených) a 
na free(jinak také nazývaných private) serverech. Oficiální servery se dělí podle geografické 
příslušnosti na čínské, taiwanské, jihoasijské, americké a evropské. Ačkoliv hra nemá oficiální českou 
podporu, existují servery s početnou českou komunitou (např. EU – Drak’Thul nebo Burning Blade3). 
Za hraní na oficiálních serverech se platí v podobě předplacených karet. Cena se pohybuje okolo 
300,- Kč na měsíc. Společnost však také nabízí velmi omezenou (Trial/Starter) edici, kterou lze hrát 
zdarma. Alternativou k oficiálním serverům jsou free (private) servery. Tyto servery jsou 
provozovány skupinkami dobrovolníků. Není na nich také žádný měsíční poplatek, nicméně je nutné 
počítat s menším či větším množstvím chyb (tzv. bugů) ve hře. Servery jsou provozovány na volně 
dostupných emulátorech, většina na tzv. TrinityCore4. Legálnost těchto free serverů je velmi 
diskutabilní. Podstatným faktem je, že jakýmkoliv upravováním (patchováním) souborů, které jsou 
nutné pro hraní na free serverech, je porušována EULA5. Ačkoliv tedy komunita na free serverech 
                                                     
1 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: http://blizzard.gamespress.com/World-of-
Warcraft 
2 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: http://eu.battle.net/en/ 
3 Blizzfan. [online]. [cit. 2015-01-25]. Dostupné z: http://forum.blizzfan.cz/showthread.php?3606-
Kter%C3%BD-ofici%C3%A1ln%C3%AD-server-realm-zvolit 
4 TrinityCore. [online]. [cit. 2015-01-25]. Dostupné z: http://www.trinitycore.org/ 
5 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: http://eu.blizzard.com/en-
gb/company/legal/wow_tou.html 
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není úplně zanedbatelná (řádově desítky tisíc hráčů) nebudeme je nadále z demografického hlediska 
brát v potaz z výše uvedených důvodů. 
Ačkoliv je World of Warcraft hra stále velmi populární, počet hráčů pomalu klesá. Nejvíce 
hráčů měla v období 2006-2008 a to přes dvanáct milionů. Od té doby množství hráčů klesá, ale i 
přesto je jejich počet stále vysoký. V říjnu 2014, tedy těsně před vydáním posledního datadisku, měla 
hra okolo sedmi a půl milionu předplatitelů6. A ačkoliv společnost Blizzard Entertainment od 
listopadového vydání neočekávala strmý vzestup předplatitelů7, tak při vydání datadisku ke hře se 
počet hráčů zvedl nad 10 milionů8. 
Blizzard Entertainment bohužel neposkytuje regionální statistiky ohledně hráčů, a tak se 
musíme spolehnout pouze na statistiky globální. Podle nejnovější infografiky9, kterou společnost 
zveřejnila, si hru za celou její éru vyzkoušelo dohromady 100 milionů hráčů a počet aktivních hráčů 
v době vydání infografiky byl okolo 7.5 milionu. Za zmínku jistě stojí, že k této hře vyšlo i několik 
knih, každá zaměřující se na jinou postavu popř. časové období ve světě Warcraftu10. 
                                                     
6 Number of World of Warcraft subscribers from 1st quarter 2005 to 3rd quarter 2014. [online]. [cit. 2015-01-
25]. Dostupné z: http://www.statista.com/statistics/276601/number-of-world-of-warcraft-subscribers-by-
quarter/ 
7 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: http://blizzard.gamespress.com/THE-
INVASION-OF-THE-IRON-HORDE-HAS-BEGUN-WARLORDS-OF-DRAENOR-PRELAUNCH 
8 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: http://blizzard.gamespress.com/WORLD-OF-
WARCRAFT-SURPASSES-10-MILLION-SUBSCRIBERS-AS-WARLORDS-OF-DRAE 
9 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: 
http://us.battle.net/wow/en/blog/12346804/world-of-warcraft-azeroth-by-the-numbers-1-28-2014 
10 Fantomprint. [online]. [cit. 2015-01-25]. Dostupné z: http://www.fantomprint.cz/knihy/warcraft/ 
Obr. 2.1: Vývoj počtu předplatitelů WoW  
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2.1.2 Minecraft 
Minecraft11 je v současné době nejznámější, nejúspěšnější a nejoblíbenější hrou od nezávislých 
vývojářů. Hru vytvořil Markus Persson známý pod přezdívkou Notch. Hra se stala krátce po vydání 
obrovským hitem. Prodává se za cenu 19,95€ a Notch se díky ní stal milionářem. Dnes je již hra 
vyvíjená pod záštitou firmy Microsoft, která hru (potažmo celé studio Mojang) odkoupila od Notche 
za neuvěřitelnou částku dvou a půl miliard dolarů a z Notche se stal miliardář. Vývojáři poskytují 
demo verzi hry volně ke hraní. 
Minecraft byl vyvinut v jazyce Java, a je tak možné je spustit na jakékoliv platformě, kterou 
Java podporuje (díky Java virtuálnímu stroji). Na rozdíl od typických aplikací typu server-klient 
Minecraft je schopen sám fungovat jako server i jako klient. Této možnosti může být například 
využito pro jednoduché hraní v síti LAN.  
Populárnost hry dokládají statistiky z oficiálních stránek Minecraftu12. Podle nich si hru 
zakoupilo již přes 17 milionů lidí z přibližně 100 milionů13, kteří si hru alespoň jednou vyzkoušeli. 
Toto se však týká pouze platformy PC. Podle statistik na serveru gamefaqs.com14 si přibližně čtvrtina 
majitelů hry hru zahraje více než třikrát a tři čtvrtiny z těchto 25% jí věnují větší množství času (80 
hodin a více). Pokud tedy aplikujeme tyto výpočty na celkový počet zakoupených her, vyjde nám 
oficiální komunita o přibližně čtyřech milionech hráčů.  
Podle deníku theguardian15 bylo v září 2013 prodáno dohromady (PC, XBOX, mobilní 
platformy) 33 milionu kopii hry. Nedávno také hra vyšla na PS3 a PS4 i na XBOX ONE, takže je 
velmi pravděpodobné, že komunita se ještě o něco zvětšila, avšak žádné statistiky zatím nebyly 
poskytnuty. 
Minecraft je však rozšířen i mezi hráči, co si hru nezakoupili. Existuje mnoho různých serverů, 
provozovaných soukromými majiteli, kteří poskytuji klienta pro hráče, kteří u nich chtějí hrát. 
Skutečný počet hráčů není jak zjistit a můžeme tedy jen tipovat. 
2.1.3  Starcraft 2 
Starcraft 216 je real-time strategická počítačová hra, žánrově zařazená mezi „military science fiction“, 
z dílny společnosti Blizzard Entertainment, vyvinutá pro platformy Microsoft Windows a Mac OS X. 
První část hry Wings of Liberty vyšla v roce 2010. Hra je rozdělená na singleplayer a multiplayer. 
Příběhově je rozdělena do tří celků, které vycházejí postupně. Již zmíněná první část hry, v jejíž 
                                                     
11 Minecraft. [online]. [cit. 2015-01-25]. Dostupné z: https://minecraft.net/ 
12 Minecraft. [online]. [cit. 2015-01-25]. Dostupné z: https://minecraft.net/stats 
13 Minecraft passes 100 million registered users. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.gamespot.com/articles/minecraft-passes-100-million-registered-users-14-3-million-sales-on-
pc/1100-6417972/ 
14 Gamefaqs. [online]. [cit. 2015-01-25]. Dostupné z: http://www.gamefaqs.com/pc/606524-minecraft/stats 
15 Minecraft at 33 million users. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.theguardian.com/technology/2013/sep/05/minecraft-33-million-users 
16 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: http://eu.battle.net/sc2/en/ 
 7 
kampani hrajeme za rasu terranů (lidé), posloužila jako základ pro další dva datadisky. Prvním 
datadiskem, který nás uvedl do děje za rasu zergů, je v březnu 2013 vydaný Heart of the Swarm. 
Druhým datadiskem je na Blizzconu 2014 oznámený Legacy of the Void, který nás provede hrou za 
rasu protossů. Universum Starcraftu je však natolik rozsáhlé, že i stručný přehled historie by vydal na 
samostatnou práci. Ostatně také vyšlo několik knih s tématikou této hry17. Multiplayer lze hrát za 
kteroukoliv z ras a počet současných hráčů jedné hry je omezen velikostí mapy. Největší mapy jsou 
pro osm hráčů. 
Starcraft se největší popularitě těší v Jižní Koreji. Nicméně výraznou komunitu má i v Evropě a 
Severní Americe. Podle statistik serveru statisticbrain.com18 bylo od vydání hry prodáno přes 5 
milionů kopií. Poměrně velké množství hráčů si ji však zakoupilo hlavně kvůli příběhové části a do 
online soubojů proti ostatním hráčům se nijak nezapojilo. Tento fakt dokládá aktuální tabulka 
hodnocených hráčů19, kde lze vidět, že alespoň jeden zápas odehrálo okolo 300 tisíc hráčů, což 
vzhledem k počtu zakoupených kopii není velké procento. 
Před listopadem 2014 se vzhledem k nedostatku novinek na scéně Starcraftu komunita 
zmenšovala, avšak vzhledem k tomu, že na Blizzconu byl oficiálně oznámen další (a zároveň 
poslední) datadisk, dá se očekávat skokový nárůst komunity spojený s vydáním datadisku Legacy of 
the Void. 
Nezanedbatelnou komunitu má však hra i v Jižní Americe, konkrétně v Brazílii. Podle 
informací uvedených v infografice20 hrají hru převážně muži (99%), s uzavřeným středoškolským 
(34%) nebo vysokoškolským (43%) vzděláním. Přibližně 42% hráčů představují výhradně studenti, 
25% výhradně pracující a 33% pracující studenti.  
2.1.4 Diablo 3 
Diablo 321 je druhým pokračováním akčního RPG Diablo. Původně byla hra vyvinuta pouze pro 
desktop platformy, avšak později vývojáři vytvořili i verze pro PlayStation a Xbox. 
Hra je spíše single-playerového rázu, avšak novinkou oproti předchozím dílům je nutnost 
připojení k internetu. Kampaň je rozdělená na čtyři tzv. „Acty“, které nás provázejí dějem hry. 
Multiplayerová složka se zde nachází v podobě možnosti se buď přidat do již rozehrané hry (založené 
jiným hráčem) nebo založení vlastní hry a umožnění ostatním hráčům se připojit. Počet postav (a tedy 
i hráčů) v jedné hře je omezen na pět. 
                                                     
17 Starcraftcz. [online]. [cit. 2015-01-25]. Dostupné z: http://www.starcraftcz.com/site-knizky 
18 Statisticbrain. [online]. [cit. 2015-01-25]. Dostupné z: http://www.statisticbrain.com/starcraft-2-sales/ 
19 Sc2ranks. [online]. [cit. 2015-01-25]. Dostupné z: http://www.sc2ranks.com/hots/global/1v1/all/all/3293 
20 Starcraft2brasil [online]. [cit. 2015-01-25]. Dostupné z: http://www.starcraft2brasil.com.br/wp-
content/uploads/2012/04/StarCraft2Infogr%C3%A1fico-Final-ENMedium2.jpg 
21 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: http://eu.battle.net/d3/en/ 
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Hra byla vydána v květnu roku 2012. Přibližně o dva roky později byl vydán první datadisk 
Reaper of Souls, který výrazně změnil některé herní mechaniky a přidal nový „Act“ (konkrétně pátý) 
do příběhu. 
Popularitu hry dokládá fakt, že za jediný den po vydání hry se prodalo přibližně 4.7 milionů 
kopii, čímž se stala ve své době nejprodávanější hrou a porazila i, do té doby žebříček vedoucí, 
datadisk ke hře World of Warcraft: Cataclysm. 
Rok po vydání hry společnost Blizzard Entertainment zveřejnila zajímavou infografiku22. 
Jedním z nejzajímavějších faktů, který nám tato infografika přináší je, že průměrný počet 
každodenních hráčů se pohybuje okolo 2.1 milionu. Dále také uvádí geografické rozložení počtu 
vytvořených postav, které je kupodivu velmi rovnoměrné: 33% v Americe, 33% v Evropě a 34% 
v Asii. Dalším se zajímavých faktů dokládajících popularitu hry je také to, že rok po vydání si hru 
alespoň jednou vyzkoušelo přibližně 14.5 milionů hráčů. 
Je nutné podotknout, že ačkoliv je tato infografika nejnovějším statistickým prvkem, který je o 
hře oficiálně k dispozici, je přece jenom rok a půl stará a nezahrnuje aktuální datadisk. Jak však 
dokládají zprávy nejenom ze serveru cinemablend.com23, tak před vydáním datadisku populace 
postupně klesala již od vydání hry, jak dokládá graf aktivních hráčů. 
 
Obr 2.2: Diablo 3 -  pokles počtu aktivních hráčů 
                                                     
22 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: 
http://us.battle.net/d3/en/blog/9691895/diablo-iii%E2%80%99s-one-year-anniversary-infographic-5-20-2013 
23 Diablo 3 Player Count Dives by 65%. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.cinemablend.com/games/Diablo-3-Player-Count-Dives-By-65-According-Gametrics-44420.html 
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Necelé dva týdny po vydání datadisku vyšel na serveru usgamer.net24 článek zveřejňující 
informace o prodejích datadisku. Za dobu od vydání hry k zveřejnění článku bylo prodáno přes 2.7 
milionu kopií. 
2.1.5 League of Legends 
League of Legends25 je klasická Free To Play hra, kterou vytvořili vývojáři ze společnosti Riot 
games.  Hra vydána v roce 2009 a od svého založení se dostala a udržuje se v žebříčku 10 
nejhranějších her pro PC. Hra má i svou beta verzi, kde se mohou testovat nové věci, než se přidají na 
live server. 
Jedná se o typickou MOBA hru. MOBA (Multiplayer Online Battle Arena) je v podstatě real-
time strategie, kdy hráč ovládá jen jednu hlavní postavu a snaží se zničit hlavní budovu nepřátelského 
týmu. Ve hře je více než sto hraných hrdinů, kde každý hrdina má svůj detailní příběh a různé 
schopnosti. Hlavním módem hry je souboj pěti hráčů v každém ze dvou soupeřících týmů.  
Hra je velmi populární na celém světe a má ohromnou komunitu. V říjnu 2014 vyšla oficiální 
infografika26 prezentující již zmiňovanou popularitu hry. Podle oficiálních informací hru hraje přes 32 
milionů hráčů občasně (tedy alespoň jednou za měsíc) a 12 milionů pravidelně (denně). Hru hrají 
převážně muži (90%), vysokoškolští studenti popř. s ukončeným vysokoškolským studiem (60%) a 
většině (85%) hráčů je mezi 16 a 30 lety. League of Legends se největší popularitě těší v západních 
zemích, tedy v USA, Kanadě, Francii, Německu a dalších, a v Jižní Koreji. V průměrném dni hrají 
celosvětově přibližně tři milion hráčů současně. Zajímavostí je také, že počet hodin, který hráči stráví 
dohromady u hry každý měsíc, přesahuje jednu miliardu. Na webu gameguyz27 lze nalézt a vypsat si 
rozličné statistiky týkající se počtu her, poměru výher a proher v různých aspektech. V současné době 
je tedy League of Legends pravděpodobně nejpopulárnější a nejhranější online hrou. 
                                                     
24 Diablo 3 Reaper of Souls 27 million in sales. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.usgamer.net/articles/diablo-3-reaper-of-souls-27-million-in-sales-shows-decline 
25 Riot Games. [online]. [cit. 2015-01-25]. Dostupné z: http://euw.leagueoflegends.com/ 
26 Riot Games. [online]. [cit. 2015-01-25]. Dostupné z: 
http://majorleagueoflegends.s3.amazonaws.com/lol_infographic.png 
27 Gameguyz. [online]. [cit. 2015-01-25]. Dostupné z: http://loldb.gameguyz.com/statistics/0/0/2/0/0/30 
Obr. 2.3: Vývoj počtu hráčů League of Legends 
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Obr. 2.4: Vývoj počtu hráčů Dota 2 
2.1.6 Dota a Dota 2 
Dota (Defense of the Ancients)28 je strategická hra, v podstatě „remake“ módu Dota do hry Warcraft 
3, která se řadí pod žánr MOBA (viz LoL). Vyvinula ji společnost Valve Corporation. Hru lze 
stáhnout pomocí známého softwaru Steam.  
Hra je Free To Play (lze ji hrát zdarma) a platí se pouze za grafické změny, nejedná se tedy o 
styl pay-to-win. První díl Doty byl vytvořen jako doplněk k Warcraft 3, byl tedy dříve než výše 
zmiňované LoL. Beta hry Dota 2 vyšla 9. 7. 2013. Ve hře se hraje hlavně klasický mód 5 hráčů versus 
5 hráčů. Každý hráč si vybere jednu z cca 100 postav, kterou pak v průběhu hry vylepšuje jak 
nakupováním předmětů, tak tzv. levelováním. Ve hře jde v první řadě o spolupráci a taktiku. 
Hra je jednou z populárnějších online titulů. Oficiální statistiky hry jsou dostupné na Steamu29. 
V nich se z demografického hlediska bohužel nachází pouze informace o souběžném počtu hráčů, 
který činí při průměrném dni přibližně 850 tisíc hráčů (celosvětově), což je o něco méně než třetina 
v porovnání s League of Legends. První Dota se již téměř nehraje a menší popularita (v porovnání 
s LoL) je způsobena tím, že hra vyšla později. V článku zveřejněném na serveru gamespot.com30 
zveřejněném v květnu 2014 se můžeme dočíst, že počet hráčů Doty 2 byl v té době vyšší, než počet 
hráčů World of Warcraft. Hru tedy v květnu 2014 hrálo přibližně 7.8 milionů hráčů. Server 
razerzone.com provedl výzkum na přibližně 15 000 hráčích a v zajímavé infografice31 zveřejnil 
výsledky, které jsou zajímavé, avšak poměrně nepřekvapivé. Většinu hráčů tvoří muži (97%) ve věku 
od 15 do 29 let (90%) a v průměru nad hrou stráví 2-6 hodin týdně. Většina hráčů hry považuje za 
relaxační hraní a pouze 10% hru hraje vyloženě soutěžně. 
2.1.7 Tera Online 
The Exiled Realm of Arborea je oficiální rozepsaný název hry, jejíž jméno se také oficiálně zkracuje 
na TERA. Hra vyšla v květnu roku 2012 v Evropě a Americe. TERA je 3D MMORPG jejímž 
                                                     
28 Steam. [online]. [cit. 2015-01-25]. Dostupné z: http://www.dota2.com/ 
29 Steam. [online]. [cit. 2015-01-25]. Dostupné z: http://store.steampowered.com/stats/ 
30 Dota 2 players outnumber World of Warcraft. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.gamespot.com/articles/dota-2-players-now-outnumber-world-of-warcraft-subscribers/1100-
6419431/ 
31 Dota 2 survey infographic. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.razerzone.com/team/news/dota-2-survey-infographic 
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vývojem se zabývá společnost Bluehole Studio. Distributorem je firma Atari. Hra funguje na Unreal 
Engine 3 a vývojáři se zabývají pouze PC platformou.  
Hra je typickým zástupcem žánru MMORPG. Ve hře lze plnit úkoly, vylepšovat profese, 
bojovat proti ostatním hráčům (PvP) a bojovat proti monstrům (PvE-player versus enviroment). Hráč 
má možnost hrát celkem za 7 ras. Po výběru rasy si může hráč zvolit až z 9 povolání. Vhodnou 
kombinací rasy a povolání si hráč může zvolit jím preferovaný herní styl. 
Rok po vydání hry byla vypuštěna oficiální infografika32 shrnující zajímavosti hlavně ze hry. 
Bohužel jedinou relevantní informací z hlediska hráčské základy je, že celkový počet registrovaných 
uživatelů (a tedy hráčů, kteří si hru alespoň jednou vyzkoušeli) dosahuje pěti milionů. Hra původně 
fungovala na bázi předplatného, avšak po úvodním boomu se začala komunita rapidně zmenšovat a 
servery vyprazdňovat. Vývojáři se tedy rozhodli přejít k Free to play modelu, který sice dočasně 
zafungoval, avšak odlivu komunity nezabránil. 
 
2.1.8 Star Wars: The Old Republic 
Star Wars: The Old Republic je MMORPG, o které se starají vývojáři ze společnosti BioWare. Hra 
však není financována touto společností, ale firmou LucasArts, která má na svém kontě spoustu 
dalších her ze série Star Wars. Hra funguje na enginu HeroEngine. Ke hraní SWTOR není nutné mít 
aktivní subscription, který se platí měsíčně, avšak možnosti ingame jsou značně omezené. Jedná se 
tedy o Free to play hru, kde lze dokupovat doplňky za reálné peníze. Hra má také různé datadisky, 
které jsou vydávány postupně. První byl v roce 2013 Rise of the Hutt Cartel. O rok později byl 
zpřístupněn datadisk Galactic Starfighter. Nejnovějším datadiskem je Shadow of Revan, který byl 
vydán 9. 12. 2014. 
V době vydání hra byla velmi populární a fungovala na bázi předplatného, ale i přesto rychle 
nabrala komunitu v řádu jednotek milionů. Bohužel však podobně jako Tera trpěla nedostatky a 
neschopností zabavit hráče na delší dobu a důsledkem toho začali hráči odcházet k jiným hrám. 
Vývojáři se tedy podobně jako u Tery rozhodli přejít k modelu Free To Play, který jak se dnes zdá 
zachránili alespoň zbytky komunity. 
BioWare je bohužel skoupý na jakékoliv informace o hráčské základně, avšak v květnu 2014, 
tedy rok a půl po změně modelu, která proběhla 15. listopadu 2012, BioWare zveřejnil informace o 
počtu předplatitelů. V článku, který o tomto napsal server polygon33, se můžeme dočíst, že hru hraje 
přibližně milion hráčů s tím, že polovina má zakoupené předplatné. 
 
                                                     
32 Tera stats released. [online]. [cit. 2015-01-25]. Dostupné z: http://www.ign.com/articles/2013/05/02/tera-
stats-released-for-one-year-anniversary 
33 Star Wars: The Old Republic continues to stay afloat with over 1M monthly players. [online]. [cit. 2015-01-
25]. Dostupné z: http://www.polygon.com/2014/8/14/6001503/star-wars-the-old-republic-2014-players-ea-
bioware 
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2.1.9 Elder Scrolls Online 
The Elder Scrolls Online, často zkracovaná na TES Online, je hra vyvíjená společností ZeniMax 
Online Studios. Je to poměrně nová hra, která byla vydána teprve 5. 4. 2014 pro PC a OS X. Co se 
platforem týče, hru je možné hrát na PC, OS X, PS 4 a Xbox One. 17. 7. 2014 byla hra vydána i pro  
Steam. Žánrově se TES Online řadí mezi MMORPG. Je také nejnovějším přírůstkem do rodiny 
MMORPG vyžadujících pravidelné měsíční předplatné. 
Ve hře se nenachází jednotná dějová linie, ač částečně hra vychází z původních TES dílů. Hráči 
mohou plnit plno úkolů, událostí a objevování. Hra nemá singleplayer mód. Hráč má možnost hrát 
celkem za 4 povolání - Dragon Knight, Templar, Sorcerer a Nightblade. Co se ras týče, hráč si může 
vybrat celkem z osmi, které všechny pochází z původních TES dílů. 
 O hráčské základně této poměrně nové hry zatím moc informací není, avšak do beta testování 
se zapojilo přes 5 milionu hráčů34. Tato zatím jediná oficiální infografika obsahuje informace pouze o 
beta testování. Lze tedy poznat, že od hry bylo hodně očekáváno. Server vg247.com35  zveřejnil 
informace o stoupajícím počtu hráčů TES Online i přes to, že se komunita hráčů ochotná platit 
předplatné hry od roku 2010 bez ustání zmenšuje. V době vydání článku (červenec 2014) se počet 
předplatitelů pohyboval okolo 770 tisíc. 
2.1.10 Guild Wars 2 
Guild Wars 2 je dalším typickým zástupcem MMORPG her. Tuto hru mají na svědomí vývojáři ze 
společnosti ArenaNet. Je možné ji hrát pouze na platformě PC a obsahuje pouze verzi pro hru více 
hráčů. Jedná se o druhé pokračování série, které je mnohem oblíbenější a hranější, než první díl. Ke 
hraní hry si stačí hru zakoupit a pak se již neplatí žádné měsíční poplatky. 
Samotná hra se skládá hlavně z PvE (player vs enviroment) a PvP (player vs player) částí. Vše 
se odehrává na kontinentu se jménem Tyria, který však není plánován jako jediný a v budoucnu by 
měly přibýt další dva kontinenty. Měly by jimi být východní Cantha a Elona, která sdílí území s Tyrií. 
Příběh se celý točí okolo prastarých draků, kteří se rozhodli vrátit na Tyrii.  
Informace poskytnuté o hráčské základně od společnosti ArenaNet jsou velmi strohé. Jediným 
dosud existujícím oficiálním zdrojem je tato infografika36 , v které je pouze zmíněno, že bylo prodáno 
tři a půl milionu kopii her. Vzhledem k žánru hry (MMORPG) lze předpokládat, že naprostou většinu 
zakoupení následuje alespoň pár hodin hraní. Dále infografika zmiňuje, že současně ve hře (v době 
vydání, tzn. srpen 2013) hraje téměř půl milionu hráčů. Ačkoliv vývojáři přidávají do hry stále nový 
                                                     
34 ZeniMax Online Studios. [online]. [cit. 2015-01-25]. Dostupné z: http://zmi-
cdnstatic.s3.amazonaws.com/bethblog/wp-content/uploads/2014/04/The-Elder-Scrolls-Online-
infographic_Englishblogcheck1.jpg 
35 Elder Scrolls Online subs stand at 772,374. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.vg247.com/2014/07/18/elder-scrolls-online-subscription-numbers/ 
36 Guild Wars 2: The First year. [online]. [cit. 2015-01-25]. Dostupné z: 
https://www.guildwars2.com/en/news/guild-wars-2-the-first-year/ 
 13 
obsah, populace spíše stagnuje nebo mírně klesá, tak jak se můžeme dočíst v hráčských ohlasech 
například na serveru reddit37. 
2.2 Hráči a kriminální historie 
Vzhledem k tomu, že jednou z motivací k vzniku této práce byly případy kriminálníků, kteří měli 
nějakou spojitost se světem online her, tak se v této kapitole se podíváme na nejslavnější případy, 
které do této kategorie spadají. Případu všeobecně známých naštěstí není příliš mnoho. 
Nejznámější jsou uvedeny v soupisu, který zveřejnil server criminaljusticedegree.com38. 
V soupisu jsou uvedeny kauzy za posledních několik let. Případy se vyskytují v různých žánrech her, 
počínaje střílečkami (Call of Duty) přes městské akce (GTA) po MMORPG. Faktem je, že hlavně 
MMORPG hry mohou vyvolávat malicherné spory o různé menší nebo vetší věci a tyto spory mohou 
pak prosakovat do reálného života a vést k zločinům. 
 
2.2.1 Anders Behring Breivik 
Pravděpodobně nejznámějším případem je kauza Anderse Behringa Breivika, který je masovým 
vrahem 77 lidí v Norsku. Detaily o tomto útoku můžeme nalézt například na wikipedii. Útok vzbudil 
velkou vlnu nevole a dočkal se velké propagace v mediích. 
Jakou však má tento případ spojitost s hrami? Při soudním řízení sám Breivik pronesl, že 
používal „full-time“ hraní World of Warcraft a Call of Duty jako zástěrku pro plánování útoku po 
dobu minimálně jednoho roku. Zajímavý článek o Breivikově online životě zveřejnil server kotaku39. 
V článku se můžeme dočíst detaily o tom, na jakém serveru hrál a jména jeho postav. Dále také uvádí, 
že Breivik se aktivně vyjadřoval na komunitním fóru, kde propagoval své radikalistické postoje. 
V jiném článku40 serveru kotaku je rozhovor s jeho spoluhráči, kteří sice věděli o jeho 
radikálních projevech, avšak měli ho za „typ člověka, který by mouše neublížil“. Breivik rád ve hře 
vytáčel lidi, které považoval za patetické, hloupé nebo jen vyžadující pozornost. Avšak nejenom ve 
hrách, ale i obecně na Internetu je toto chování poměrně časté a považované za trollení41. Nedá se 
tedy divit, že ho lidé považovali za neškodného stejně jako všechny tyto „trolly“. 
                                                     
37 How is the Guild Wars population currently doing. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.reddit.com/r/Guildwars2/comments/2chmfy/how_is_the_population_currently_doing/ 
38 10 deaths caused by video games. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.criminaljusticedegreesguide.com/features/10-deaths-caused-by-video-games.html 
39 The life of a mass murderer in World of Warcraft. [online]. [cit. 2015-01-25]. Dostupné z: 
http://kotaku.com/5903501/the-life-of-a-mass-murderer-in-world-of-warcraft 
40 Online Gaming Friends of Oslo Suspect Say He Couldn't "Harm a Fly". [online]. [cit. 2015-01-25]. Dostupné 
z: http://kotaku.com/5824082/online-gaming-friends-of-oslo-suspect-say-he-couldnt-harm-a-fly 
41 Urban Dictionary. [online]. [cit. 2015-01-25]. Dostupné z: 
www.urbandictionary.com/define.php?term=trolling  
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V době kauzy (tzn. v půlce roku 2011) vyšel článek o Breivikově WoW historii a postavách42. 
V současné době již jeho 4 postavy neexistuji. Byly smazány přímo Blizzardem stejně jako jeho účet 
a veškeré příspěvky co napsal do komunitního fóra. 
Ani ve vězení Breivik s hraním nepřestal, avšak má k dispozici pouze PS2 a hry pro děti. Zdá 
se tedy, že se ho snaží držet stranou od jakékoliv komunity, což lze vnímat jako vhodnou věc. 
V listopadu 2013 Breivik napsal43 vedení vězení, aby mu vyměnili PS2 za PS3 a jiné hry, pod 
pohrůžkou hladovky. Žádost mu byla zamítnuta.  
2.2.2 Qiu Chengwei 
Druhým nejznámějším případem je Qiu Chengwei a hra Legend of Mir III, což je MMORPG hrané 
téměř výhradně v Asii, hlavně pak v Číně. Případ je starý 10 let. Detaily o tomto zločinu pak můžeme 
nalézt na stránkách serveru chinadaily44. 
Jedná se o případ, kdy Qiu půjčil svému kamarádovi (Zhu Caoyuan) ve hře velmi vzácnou 
zbraň. Zhu ji následně prodal za cca 900 dolarů. Činská policie s tím nemohla nic dělat, jelikož 
v zákoně v té době nic o kyberzločinech nebylo, a tak vzal Qiu „zákon do svých rukou“ a zabil Zhua. 
V následném soudním řízení dostal trest smrti v podobě doživotního vězení. 
 
 
 
 
 
 
 
 
 
 
 
                                                     
42 Breivik’s World of Warcraft history. [online]. [cit. 2015-01-25]. Dostupné z: 
http://islamversuseurope.blogspot.cz/2011/07/breiviks-world-of-warcraft-history.html 
43 Norway mass murderer goes on hunger strike. [online]. [cit. 2015-01-25]. Dostupné z: 
http://kotaku.com/norway-mass-murderer-goes-on-hunger-strike-for-better-1522910916 
44 Death sentence for online gamer. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.chinadaily.com.cn/english/doc/2005-06/08/content_449494.htm 
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3 Analýza komunikačního protokolu 
V této kapitole se budeme zabývat komunikačními protokoly jednotlivých her. Jelikož je šifrování 
zasílaných dat již víceméně standardem, budeme se snažit o konkrétní hře získat co nejvíce informací 
různými způsoby. Detaily a zdroje jsou uvedeny u každé hry.  
První podkapitolou této sekce je krátké uvedení do základních algoritmů a protokolů, na které 
jsme narazili pří detailní analýze her. Druhá podkapitola se věnuje hrám od společností Blizzard 
Entertainment. Třetí část nás provede Minecraftem. Zbývající podkapitoly se věnují ostatním hrám 
zmíněným v demografické analýze. 
 Zdrojem informací pro využívané porty je stránka portforward.com45. U každé hry je pak 
specificky uvedeno, jestli se povedlo ověřit tento port, případně jestli byl nalezen jiný nebo další. 
Pokud není uvedeno jinak port je použit jak pro TCP, tak pro UDP protokol. 
 
3.1 Šifrovací algoritmy 
V této kapitole krátce popíšeme algoritmy a způsoby šifrování, se kterými se pak dále budeme 
setkávat u konkrétních her. Jiné algoritmy než ty níže uvedené se nepovedlo bezpečně potvrdit ve 
hrách, kterými se tato práce zabývá. 
 
3.1.1 Diffie-Hellmanova výměna klíčů 
Diffie-Hellmanova výměna klíčů (D-H) je algoritmus [8] pro zabezpečenou výměnu klíčů přes 
nezabezpečené médium. Propojení dvou nebo více stran je realizováno pomocí symetrického 
šifrovacího klíče. Pomocí tohoto protokolu si komunikující strany dohodnou stejný základ pro 
vytvoření šifrovacího klíče. 
Algoritmus patří k jedněm z nejstarších. Princip výměny klíčů je založen na složitosti vypočtu 
diskrétního logaritmu. Na následujícím obrázku můžeme sledovat na konkrétním příkladu postup 
tohoto algoritmu pro dvě strany: 
1. Jedna ze stran zveřejní prvočíslo p, konečnou grupu (matematickou algebraickou 
strukturu popisující a formalizující koncept symetrie) a generátor g  této grupy 
2. První strana si zvolí číslo „a“, které bude jeho soukromý klíč a vypočítá svůj veřejný 
klíč jako 𝐴 = 𝑔𝑎 𝑚𝑜𝑑 𝑝 a zveřejní ho. 
                                                     
45 PortForward. [online]. [cit. 2015-01-25]. Dostupné z: http://portforward.com/cports.htm 
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3. První strana si zvolí číslo „b“, které bude jeho soukromý klíč a vypočítá svůj veřejný 
klíč jako 𝐵 = 𝑔𝑏 𝑚𝑜𝑑 𝑝 a zveřejní ho. 
4. Nyní první strana spočítá 𝑠 ≡ 𝐵𝑎  𝑚𝑜𝑑 𝑝 a druhá strana spočítá 𝑠′ ≡ 𝐴𝑏 𝑚𝑜𝑑 𝑝. 
5. Nyní jsou čísla „ s “ a „ s‘ “ protože 𝑠′ = 𝐴𝑏 𝑚𝑜𝑑 𝑝 = (𝑔𝑎)𝑏  𝑚𝑜𝑑 𝑝 = 𝑔𝑎𝑏 𝑚𝑜𝑑 𝑝 =
(𝑔𝑏)
𝑎
 𝑚𝑜𝑑 𝑝 = 𝐵𝑎  𝑚𝑜𝑑 𝑝 = 𝑠 
Číslo „s“ nemůže tedy nikdo zjistit. Útočník by musel tipovat čísla „a“ a „b“ a doufat, že 
jsou správná. Jednoduchý příklad na konkrétních číslech můžeme vidět na obrázku 3.1 
 
 
Obr. 3.1: Diffie-Hellmanova výměna klíčů 
 
Využití tento algoritmus nachází především v sítích, kdy se může vyskytnout útočník 
odposlouchávající komunikaci. Hlavní výhodou šifry je tedy odolnost vůči externímu posluchači, 
který by v případě domluvy klasického symetrického klíče věděl jak dešifrovat posílaná data. Avšak 
protokol není imunní vůči útoku Man In The Middle, což je útok, kdy nám útočník tvrdí, nebo se 
alespoň snaží tvrdit, že je druhou stranou, s kterou se chceme spojit, a tím pádem nám aktivně 
zasahuje do komunikace a může nám podvrhnout svá data. Ve chvíli, kdy nám útočník může aktivně 
zasahovat do přenosu dat, D-H není příliš užitečný, protože se nemůžeme spolehnout, že zveřejněné 
klíče vytvořené výše demonstrovaným algoritmem nepochází od útočníka. S tímto algoritmem se 
setkáváme ve všech hrách, kterými se tato práce zabývá. 
 
3.1.2 AES (Advanced Encryption Standard) 
AES [4] (dříve nazýván také Rijndael po svých autorech) je symetrická bloková šifra využívající 
stejný šifrovací klíč pro zašifrování i dešifrování dat. Nahrazuje dříve používanou šifru DES (Data 
Encryption Standard). Je také první veřejně dostupnou šifrou schválenou agenturou NSA pro 
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kódování nejtajnějších dokumentů. V detailech práce o kryptoanalýze AES [9] lze nalézt mnoho 
užitečných informací o tomto standardu včetně odolností vůči různým typům útoků. 
Jedná se o softwarově i hardwarově rychlou šifru s pevnou velikostí bloku 128 bitů a možnými 
velikostmi klíče 128,196 či 256 bitů pracující ve čtyřech krocích: 
1. SubBytes - jednoduchá substituce, kde je každý byte nahrazen jiným podle předem daného 
klíče, the Rijndael-S-Box (8bitů). Tato operace zajišťuje nelineárnost šifry a má zabránit 
útokům založeným na jednoduchých algebraických vlastnostech. 
  
2. ShiftRows — v tomto kroku se jednotlivé byty přerovnají podle obrázku. 
 
Obr. 3.2: přerovnání bytů v AES 
  
3. MixColumns — při této operaci dochází k proházení sloupců a zároveň je každý sloupec 
vynásoben stejným polynomem c(x). 
 
4. AddRoundKey — každý byt je zkombinovaný se subklíčem (subklíč získáme z původního 
klíče pomocí Rijndaelovy tabulky). Každý byt subklíče zkombinujeme s příslušným bytem 
naší zprávy a dostaneme výslednou šifru 
 
AES je rychlá, těžko prolomitelná šifra mající své využití při šifrování většího množství dat. 
Využívá se například v šifrování komunikace her. Avšak ze svého principu není odolná vůči 
zachycení úvodní komunikace, tzn. domlouvání (posílaní) klíče. K vyřešení tohoto problému může 
být použita buď asymetrická kryptografie, nebo již zmíněný Diffie-Hellman. S touto šifrou se 
setkáme ve všech hrách (s výjimkou WoW a Minecraftu), kterými se tato práce zabývá. 
 
3.1.3 SHA (Secure Hash Algorithm) 
SHA [5] je rozšířená hashovací funkce, která ze vstupních dat vytváří otisk (hash) fixní délky. Jeho 
hlavní výhodou je, že z hashe nelze rekonstruovat zpět vstupní data, protože jedna malá změna 
ve vstupu ovlivní významným způsobem výstup. Jedná se o několik verzí algoritmu vytvořených 
agenturou NSA. Konkrétně SHA0,SHA1 a SHA2 (souhrnné označení pro SHA224, SHA256, SHA 
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384, SHA512).  SHA je používáno v několika různých protokolu jako například TLS, SSL, SSH a 
dalších. 
SHA je považováno za bezpečné v případě, že je velmi obtížné (popř. nemožné) najít zprávu, 
která odpovídá svému otisku nebo najít dvě rozdílné zprávy, které mají stejný otisk. Ačkoliv 
bezpečnost SHA0 a SHA1 byla zpochybněna46 (tzn. je znám úspěšný útok), SHA2 není široce 
používáno. Důvodem může jak nedostatečná podpora v systémech Windows XP a nižších, tak i 
čekání na standardizaci SHA3. 
SHA je v nějaké své formě použito ve všech hrách, kterými se zabýváme. Nejčastějším 
případem použití je kontrola otisku hesla při přihlašování do hry.  
 
3.1.4 RC4 (ARC4) 
RC4 [6] je jednoduchá, rychlá šifra, která je efektivní a jednoduše implementovatelná jak v softwaru, 
tak v hardwaru. Šifra generuje pseudonáhodný proud bytů (keystream). Algorimus používá 
k šifrování spojení náhodného bytu s čistým textem operací XOR. Dešifrování probíhá inverzně. Šifra 
je považována za bezpečnou, pokud je použita ve spojení se silným MAC (Message Authentication 
Code), což je krátký kus informace užívaný k autentizaci zprávy. Detaily o algoritmu RC4 a jeho 
zabezpečení se můžeme dočíst v práci [10] zabývající se implementací této šifry. 
Ke generování proudu bytů šifra využívá vnitřní stav tvořený polem bytů o délce 256 (S) a 
dvě celočíselné proměnné (i a j). Algoritmus šifry má dva kroky: algoritmus pro rozvrhnutí klíče 
(KSA-Key Scheduling Algorithm) a pseudonáhodné generování (PRGA-Pseudorandom Generation 
Algorithm).  
Algoritmus pro rozvrhnutí klíče očekává jako vstup klíč o délce 1 až 256 bytů a je použit pro 
inicializaci permutace v poli S. V případě klíče kratšího než 256 bytů je klíč rozšířen na 256 bytů 
jednoduchým opakováním. Nejdříve je pole inicializováno na S[i] = i. Pak pole zpracováno v cyklu 
s 256 opakováními, kde v každém cyklu jsou do pole přidány byty z klíče. Výstupem je tak 
inicializované pole S  pro další krok. Pseudokód KSA části algoritmu lze vidět na obrázku 3.3. 
 
 
 
 
 
 
                                                     
46 Why is Google hurrying the web to kill SHA1. [online]. [cit. 2015-01-25]. Dostupné z: 
https://konklone.com/post/why-google-is-hurrying-the-web-to-kill-sha-1 
Obr. 3.3:  Pseudokód jazyka C pro KSA část algoritmu RC4 
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 Algoritmus pseudonáhodného generování provádí tolik iterací, kolik bytů vyžadujeme na 
výstupu. V každé iteraci generátor k přírůstku i přidává hodnotu S, na kterou ukazuje i a j a vymění 
hodnoty S[i] a S[j]. Výsledným bytem iterace je prvek S na indexu (S[i]+S[j]) % 256. Tento byte je 
výstupním. Pseudokód této části algoritmu lze vidět na obrázku 3.4. 
 
 
 RC4 je využito například pro šifrovaný přenos webových stránek (HTTPS) nebo pro 
zabezpečení Wi-Fi sítí (WEP). Z her, kterými se zabývá tato práce je tento algoritmus využit pouze 
Battle.net protokolu (popsán u World of Warcraft níže). 
3.2 World of Warcraft 
Informace jsou čerpány z vlastní zkušenosti s vývojem emulátoru pro World of Warcraft a z projektu 
TrinityCore47. Blizzard také poskytuje přehledný seznam portů48, které jejich aplikace využívají. 
Všechny novější hry od Blizzardu (WoW, Diablo 3, Starcraft 2, Hearthstone) v sobě obsahují 
implementovaný Battle.net protokol, proto se jim po vysvětlení Battle.net nebudeme věnovat detailně. 
3.2.1 Battle.net 
Blizzard ve všech svých současných hrách využívá Battle.net protokolu, který běží na portu 1119. 
Veškerá data procházející pomocí tohoto protokolu jsou šifrovaná RC4 algoritmem za pomocí klíče 
vytvořeného 256 bitovým HMACSHA z klíče sezení, který si klient a server vyjednají při 
autentifikaci (viz příloha 1), avšak ne všechny kanály jsou šifrované. 
WoW obsahuje také aktivní anticheat systém – Warden. Warden posílá klientovi kontroly na 
určitou část paměti. Je nutné podotknout, že např. software WireShark je detekován a odpojuje hráče 
                                                     
47 TrinityCore. [online]. [cit. 2015-01-25]. Dostupné z: https://github.com/TrinityCore 
48 Blizzard Entertainment. [online]. [cit. 2015-01-25]. Dostupné z: 
https://us.battle.net/support/en/article/firewall-proxy-router-and-port-configuration 
Obr. 3.4: Pseudokód jazyka C pro PRGA část algoritmu RC4 
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ze hry. Je velmi pravděpodobné, že po více pokusech mu také zakáže přihlášení do hry na určitý čas, 
avšak při běhu hry na virtuálním stroji a spuštění WireSharku mimo něj lze bezpečně zachytávat 
odchozí a příchozí data. Data jsou však bohužel z větší části šifrována (viz odstavec výše). WireShark 
označuje data posílaná v rámci hry do vlastního (v rámci WireSharku s označením WoW) protokolu. 
Je možné zavést do běžícího procesu klienta vlastní dynamicky linkovanou knihovnu a 
zachytávat veškerou komunikaci v nešifrované podobě. Projekt TrinityCore na to má vlastní software 
tzv. sniffer, ke kterému však bohužel nejsou dostupné zdrojové kódy. Projekt TrinityCore ho udržuje 
aktuální vzhledem k verzi hry na oficiálních serverech. Pro jiné hry než je World of Warcraft však 
žádný takovýto sniffer není k dispozici. 
Nalézt správné místo kam zavést software do klienta lze vyzkoumat z IDB souboru (soubor 
pro program IDA-interactive disassembler) stažitelného na Internetu49, který obsahuje debug verzi 
WoW klienta získanou pomocí zpětného překladače, tedy verzi obsahující veškerá pojmenování 
funkcí a proměnných. Avšak toto se už velmi dotýká reverzního inženýrství, o kterým se detailněji 
nebudeme zabývat. 
Protokol jako takový obsahuje několik komunikačních kanálů (viz obrázek 3.5). 
 
 
 
 
 
 
 
 
 
 
 
 
Přeskočená čísla jsou neznámé, popřípadě nepoužité kanály. 
Toto rozdělení je pravděpodobně kvůli tomu, že ne všechny hry používají všechny kanály a není tak 
nutné mít všechna připojení. Dalším důvodem je, že servery Blizzardu jsou rozložené na více strojů, 
které spolu úzce spolupracují a navenek se jeví jako jeden stroj (clusterované), a tím je tedy nutné 
každý kanál připojit na jiný server. 
                                                     
49 OwnedCore. [online]. [cit. 2015-01-25]. Dostupné z: http://www.ownedcore.com/forums/world-of-
warcraft/world-of-warcraft-bots-programs/wow-memory-editing/285075-wow-binary-collection-release-ptr-
17.html 
Obr. 3.5: Soupis Battle.net kanálů  
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Pakety procházející protokolem mají specifickou hlavičku (viz obrázek 3.6), která je dlouhá 
64 bitů. Prvních 32 bitů je číslo příkazu (opcode) a zbývajících 32 bitů je číslo kanálu, kam zpráva 
směřuje. Toto samozřejmě platí až po dešifrování, není tedy možné vzít surová data a takto je čist. 
 
3.2.1.1 SMSG_MESSAGECHAT 
Nejzajímavějším a jedním z nejdůležitějších paketů z hlediska rekonstrukce chatu je paket s názvem 
SMSG_MESSAGECHAT. Na současné verzi klienta (6.0.3) je číslo příkazu 0x0603. Je nutné 
podotknout, že každou verzi hry (patch), tedy přibližně každé dva měsíce, se toto číslo mění a spolu 
s ním se struktura přerovná. Prvky struktury zůstávají téměř stejné, nicméně občas se přidá nebo 
odebere bit/byte. Paket prochází přes kanál WoWRealm. Je to tedy zpráva, která je omezená na WoW, 
není to komunikace skrz různé aplikace, kterou Battle.net umožňuje. 
Analýza PCAP souboru potvrdila, že textová data v tomto paketu nejsou šifrována. Lze 
krásně vidět psaný text. Bohužel nelze rozpoznat, od koho přišel, protože identifikace odesílatele je 
posílána jako 128 bitové číslo (guid). Propojení guidu s hráčem je možné pouze při zachycení dalšího 
speciálního paketu, jehož struktura se mění s patchem stejně jako u SMSG_MESSAGECHAT. 
Bohužel z hlediska rekonstrukce chatu je toto dlouhodobě neudržitelné, protože by vyžadovala 
neustálé upravování softwaru. Obrázek 3.7  ilustruje hlavičku nešifrovaného chat paketu. Prvních 13 
bitů je číslo příkazu a dalších 19 bitů je délka datového segmentu vztahující se k tomuto paketu 
v bytech. Struktura datového segmentu pro tento chat paket je v příloze (viz příloha 2). 
 
 
3.2.1.2  SMSG_BNET_MESSAGE 
Jedná se o zprávu, které jde skrz hry, respektive různé aplikace, vzhledem k tomu, že Blizzard má 
aplikaci i výlučně na chat. Struktura a číslo příkazu tohoto paketu zatím nebyl nalezeno, protože 
software od projektu TrinityCore nezachytává kanál Chat. Dá se však předpokládat, že budou měněná 
velmi zřídka, právě pro to, že se jedná o stejnou zprávu skrz aplikacemi. To vzhledem k různým 
Obr. 3.6: Hlavička Battle.Net  
Obr. 3.7: Hlavička SMSG_MESSAGECHAT 
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datům vydávání patchů a datadisků nebylo zaznamenáno. Vzhledem k téměř neprolomitelnému 
šifrování to však není příliš nutné. 
Paket není možné identifikovat ani podle hlavičky, vzhledem k vlastnosti SHA, že minimální 
změna téměř kompletně změní otisk, není možné nijak identifikovat, kdy se jedná o chatová data a 
kdy se jedná o ostatní. Analýza PCAP souborů získaného při chatu potvrdila stejný port i šifrování ve 
hře i mimo hru. 
3.2.1.3 Záznam chatu 
Nabízí se nám tedy několik možností zaznamenávání chatu pro WoW: 
1. Addony ve hře - použití addonů, které využívají WoW API50. Nejznámějším a 
nejpoužívanějším je Elephant51. Umožňuje také ukládat chat do souborů, který lze později 
procházet. Pro procházení historie chatu ve hře má však limit 1000 řádku na každý kanál 
(say, whisper, guild, …). Je nutné spustit logování do souboru pro každou postavu zvlášť. 
Elephant ukládá chat do souboru WoWChatLog.log ve složce Logs, nacházející se 
v instalačním adresáři hry, který limit nemá.  
2. Zapnutí logování chatu přímo ve hře pomoci příkazu „/chatlog“ - Toto logování je omezené 
pouze na chat ve hře (pouze say, yell, bg, instance). Není vhodné mít paralelně spuštěných 
víc způsobů, jak zaznamenávat chat (např. Elephant a tato možnost), jelikož nelze 
konfigurovat název souboru, do kterého se ukládá, a tak by mohlo dojít k nechtěným 
přepisům. 
3. Použití snifferu projektu TrinityCore – sniffer52 je pravidelně updatován na aktuální verzi 
oficiálních serverů a projekt dokonce poskytuje software k zpracování souborů ze snifferu 
k získání lidmi čitelných dat, tzv. PacketParser53. Nicméně je nutné podotknout, že sniffer 
nezaznamenává chatová data, která jdou skrz více aplikací Blizzardu (tedy skrz kanál „chat“). 
3.3 Minecraft 
Veškeré informace jsou získány z neoficiálních serverů, protože na oficiální se bez zakoupení hry 
nelze dostat, některé informace jsou převzaty z práce o implementaci pluginu pro Minecraft[7]. Je 
nabízeno „demo“, avšak to podporuje pouze hru jednoho hráče, která sice lze otevřít do LAN sítě, 
avšak nelze se druhým demo klientem připojit (jako druhý hráč na LAN by musel být zakoupený 
klient). Základní cílový port, který hra využívá je 25565, servery však mohou mít vlastní. Minecraft 
je z hlediska komunikačního protokolu velmi jednoduchý. Nenachází se zde žádné šifrování až na 
                                                     
50 World of Warcraft API. [online]. [cit. 2015-01-25]. Dostupné z: 
http://www.wowwiki.com/World_of_Warcraft_API 
51 Elephant. Curse. [online]. [cit. 2015-01-25]. Dostupné z: http://www.curse.com/addons/wow/elephant  
52 TrinityCore. [online]. [cit. 2015-01-25]. Dostupné z: http://www.trinitycore.org/f/topic/9849-trinity-cores-
sniffer-for-wow-60319342/ 
53 TrinityCore. [online]. [cit. 2015-01-25]. Dostupné z: https://github.com/TrinityCore/WowPacketParser 
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přihlašování na oficiální servery, což je vzhledem k ostatním hrám velmi překvapivé. Hra využívá pro 
posílání dat TCP protokol podobně jako většina her v této práci. 
Existují dvě verze emulátorů Minecraft serveru. První, kterou využívá naprostá většina 
serverů, je Bukkit54. Ten neobsahuje žádné šifrování (viz JSON data výše). Bohužel CraftBukkit55, 
který obsahuje implementaci jako takovou, je momentálně nedostupný z legálních důvodů, není tedy 
možné prozatím získat přesnější informace o strukturách paketů. 
Druhým je GlowStone56, v jehož zdrojových kódech lze nalézt jednoduché šifrování pomocí 
AES a SHA1 s klíčem získaným přes D-H. Avšak použité je pouze pro přihlášení, což podporuje 
teorii o tom, že šifrování je použito pro autentizaci při připojení na oficiální server. Nikde jinde 
šifrování nebylo implementováno. V případě neoficiálních serverů je přihlašování vyřešeno Keinett 
Launcher-em57, který vývojáři aktualizují pravidelně a který obchází přihlašování. Chatová data jsou 
posílána v JSON formátu. Jsou tedy snadno čitelná a rekonstruovatelná. Příklad: 
Zvýrazněná část je datová část TCP paketu obsahující JSON chatová data (od šestého bytu). Význam 
prvních pěti bytů neznáme vzhledem k nedostupnosti CraftBukkit-u. Toto odpovídá v chatovém okně 
textu (bez uvozovek): „Faelon: asd“. 
Vzhledem k velmi specifické struktuře paketu a JSON dat lze tento paket snadno. Zdrojový 
port pro klienta je generován náhodně. Pro úvodní rozpoznání portů a IP adres je tedy nutné skenovat 
veškerá  TCP data a kontrolovat jestli neobsahují nám známou strukturu. 
3.4 Elder Scrolls Online, Guild Wars 2 
Společným prvkem těchto her je to, že nemají trial verze účtů, na kterých by se dalo experimentovat 
s protokolem. Jeden člen fóra OwnedCore se pokouší vytvořit emulátor pro Elder Scrolls Online58, 
                                                     
54 Bukkit. [online]. [cit. 2015-01-25]. Dostupné z: https://github.com/Bukkit/Bukkit 
55 CraftBukkit. [online]. [cit. 2015-01-25]. Dostupné z: https://github.com/Bukkit/CraftBukkit 
56 GlowStone. [online]. [cit. 2015-01-25]. Dostupné z: https://github.com/GlowstoneMC/Glowstone 
57 Keinett. [online]. [cit. 2015-01-25]. Dostupné z: http://keinett.com/sponge.php 
58 OwnedCore. [online]. [cit. 2015-01-25]. Dostupné z: http://www.ownedcore.com/forums/elder-scrolls-online/elder-
scrolls-online-emulator-servers/ 
Obr. 3.8: Minecraft chatová data v JSON formátu  
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avšak zdrojové kódy nikde neposkytuje. Pouze zmiňuje, že hra využívá Diffie-Hellmanova algoritmu 
k výměně klíčů na vytvoření sdíleného AES klíče. 
Elder Scrolls Online potřebuje k práci porty 24100-24131 a 24500-24507. Guild Wars 2 
využívá porty 80, 443, 6112 a 6600. Vzhledem k absenci trial verzí nebylo možné tyto porty, jejich 
využití a ani šifrování potvrdit. 
3.5 League of Legends, Dota 2 
Pro obě hry se podařilo zachytit několik paketů, které jsou chatové, avšak komunikace obou her je 
šifrovaná. 
Emulátor League of Legends serveru59, který vyžaduje patchnutí clienta, implementuje 
Diffie-Hellmanův algoritmus pro výměnu klíčů a AES na šifrování dat. Vývoj emulátoru byl však 
ukončen. Pro Dotu žádný podobný emulátor nebyl nelezen. Také addony, které by umožňovaly jinak 
zachytávat komunikaci, resp. chat, se nepodařilo nalézt ani pro jednu hru. Bylo možné pouze ověřit 
analýzou PCAP souboru, že komunikace je skutečně šifrovaná. 
League of Legends využívá následující TCP porty: 80 a 443 pro zobrazování webového 
obsahu ve hře, 2099 a 5223 pro herní aktualizace a vytváření her (PvP.net), a 5000-5050 pro hraní 
jako takové60. Dota 2 vyžaduje porty stejně jako kterákoliv Steam hra. Detailní přehled61 a využití 
portů je na stránkách Steamu. 
3.6 Tera Online, Star Wars: The Old Republic 
U obou těchto her bylo možné ověřit, jestli je komunikace v těchto hrách šifrovaná nebo ne.  
Emulátor pro Tera Online existuje na starší revizi, než jsou oficiální servery. Konkrétně na 
revizi, která byla poslední placená. Z analýzy emulátoru62 vyplývá, že hra používá Diffie-Hellmanovu 
výměnu klíčů na vyjednání AES klíče. To jsem byl také schopen potvrdit v PCAP souboru. Stejně tak 
to, že hra vyžaduje TCP porty 80 a 443, které jsou využity pro Launcher, a skrz TCP port 10001 
komunikuje klient se serverem. Pro Star Wars emulátor bohužel dostupný není. Z PCAP souboru lze 
pouze vyvodit, že šifrování komunikace je přítomné, jak je u těchto her zvykem. Hra využívá velký 
rozsah portů63, u kterých se nepovedlo zjistit využití, konkrétně: 80, 8995,12000-12999 a 20000-
30000. 
 
                                                     
59 Intline9. HeroWars. [online]. [cit. 2015-01-25]. Dostupné z: https://github.com/Intline9/HeroWars 
60 Riot Games. [online]. [cit. 2015-01-25]. Dostupné z: 
http://forums.na.leagueoflegends.com/board/showthread.php?t=14678 
61 Steam. [online]. [cit. 2015-01-25]. Dostupné z: https://support.steampowered.com/kb_article.php?ref=8571-GLVN-8711 
62 P5yl0. TeraEmulator [online]. [cit. 2015-01-25]. Dostupné z: https://github.com/P5yl0/TeraEmulator_1725 
63 http://www.swtor.com/support/helpcenter/2010 
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4 Implementace 
V této kapitole bude popsáno co je a k čemu slouží již dříve zmiňovaný Netfox.Framework, 
detailně rozebereme implementaci a testování čmuchalů jak pro Minecraft tak pro World of Warcraft. 
V každé kapitole budou také popsány problémy, které při vývoji nastaly, a to jak byly řešeny 
 
4.1 Netfox.Framework 
Netfox.Framework [1] je prostředí pro zpracování dat ze zachycené síťové komunikace. Je součástí 
projektu NETwork FOrensics eXtendable analysis tool (Netfox), který je vyvíjen v rámci grantu 
SEC6NET na Fakultě Informačních Technologíí Vysokého Učení Technického v Brně. 
Hlavní motivací pro vznik Netfoxu byl požadavek na vytvoření nástroje použitelného v reálném 
vyšetřovacím prostředí. Z této nutnosti vyplývá potřeba adaptace na míru. Nejvýraznějsím důvodem 
pro nevyužití již existujicích hotových řešení byla nemožnost je upravit. 
Cílem tohoto nástroje je poskytnout komplexní, kompaktní a integrovaný nástroj pro analýzu 
síťové komunikace, který umožňuje analýzy na různých úrovních. Vstupem pro ně je soubor, popř. 
soubory,  se zachycenou komunikací ze síťového zařízení poblíž podezřelého nebo ze služby, kterou 
podezřelý použil nebo používá. 
Netfox.Framework byl navržen s ohledem na obecné i specifické vyšetřovací techniky. Slouží 
jako sofistikovaný nástroj pro rozbor síťového provozu a napomáhá detekci síťových incidentů a 
analýzu, vyšetřování a sbírání důkazů. 
Implementace byla provedena jako kolekce (solution) C# projektů kompilovaných jako 
dynamické knihovny, které byly publikovány pod MIT licencí na Codeplex projektové stránce 
SEC6NET. Postupně je Framework rozšiřován o nové funkcionality a tato práce je jednou z nich. 
Nástroj byl také testován a porovnán s jinými síťovými analyzátory pro demonstraci rychlosti 
implementace unikátního designu procesu zpracování zachycených dat. Srovnání prokázalo, že 
Netfox.Framework bez problémů předčí své konkurenty Wireshark i MS Network monitor nejen 
v rychlosti zpracování, ale i v úspoře paměti.  
Samostatná desktopová aplikace a grafická stránka nástroje, která implementuje a využívá 
možností Netfox.Frameworku se nazývá Netfox Detective. V této aplikaci koncový uživatel pracuje 
s veškerými zachycenými daty a muže s nimi nakládat dle libosti (analyzovat konverzace, …). 
Detailněji je Netfox Detective popsán v následujicí podkapitole. 
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Obr. 4.1: Netfox Detective úvodní obrázek 
Obr 4.2: Statistiky konverzaci v Netfox Detective 
4.2 Netfox.Detective 
Netfox Detective [2]  je nástroj pro analýzu obsahu síťové komunikace implementovaný v C# 
za použití .NET frameworku jako Windows Presentation Foundation (WPF) aplikace (úvodní obrázek 
při spuštění aplikace viz obrázek 4.1). 
V aplikaci lze vytvářet nová vyšetřování, přidávat 
do nich zachycenou komunikaci a tu následně 
různými způsoby analyzovat. Lze zde sledovat 
statistiky konverzací (viz obrázek 4.2) analyzovat 
konverzaci konkrétním čmuchalem a mnoho 
dalšího. Výsledky těchto analýz se ukládají do 
skupiny tzv. exportů, které se ukládají do databáze a 
lze je tak i zpětně procházet. 
Aplikace také umožňuje analytický způsob práce pomocí dotazování. To lze rozdělit na 
dotazování na konverzace a dotazování na výsledky exportu. V obou případech se jedná v podstatě o 
vyfiltrování dat na základě jejich vlastností. Liší se pouze tím na jaké vlastnosti je možné se 
dotazovat. V těchto vyfiltrovaných datech je pak možné vyhledávat jak ručně tak za pomocí pluginů 
(Snooperů). 
4.3 Snoopery 
Čmuchalové (snoopery) jsou samostatné dynamicky linkované knihovny implementované pro 
prostředí Netfox.Framework. Každý z nich slouží pro analýzu a rekonstrukci specifické síťové 
komunikace nebo akcí. Svou funkcionalitou tedy rozšiřují celkové schopnosti aplikace. 
V původním návrhu se jednalo o samostatné knihovny (pluginy), které by 
s Netfox.Frameworkem komunikovaly skrz připravené rozhraní. Nicméně tento návrh se při vývoji 
změnil, hlavně z důvodu efektivity a zjednodušení, a tak jsou čmuchalové nyní pevnou součástí 
projektu, které však mají přístup k více možnostem než jen k původnímu API (Application 
Programming Interface). Čmuchalové byli navrženi s ohledem na co nejvyšší efektivitu 
rekonstrukčního algoritmu, aby jejich běh významně nezpomaloval celý Netfox.Framework. 
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Obr. 4.4: Class diagram třídy pro Minecraft zprávu 
Obr 4.3: Class diagram hlavní třídy Minecraft čmuchala 
Implementace byla provedena v jazyce C#. Jako vzor pro projekty byl použit již existující FTP 
čmuchal. 
 
4.3.1 Minecraft Snooper 
Tento čmuchal slouží k extrahování chatových 
dat ze zachycené komunikace hry Minecraft. 
Analýza a rekonstrukce chatových informaci 
následuje v principu jednoduchý algoritmus, 
který pracuje s několika možnými scénáři v rámci 
postupu daty. 
V metodě RunBody() (viz obrázek 4.3) se 
postupně prochází všechny konverzace obsažené 
v zachyceném souboru. Konverzace je kolekce 
rámců mezi stejným zdrojem a cílem 
identifikovanými pomocí pětice src-dst IP, src-
dst port, protokol (např. všechny TCP rámce, 
které mají zdroj nebo cíl 192.168.0.1:80 a 
147.229.9.23:80).  
Pro každou z těchto konverzací, pokud splňuje parametry Minecraft protokolu (port 25565),  je 
pak volána metoda ProcessConversation(), v které je konverzace za pomoci specifického 
PDUProvider rozdělena na jednotlivé rámce a ty jsou 
následně konvertovány na binární stream s ASCII 
kódováním, který je pak dále předáván do 
konstruktoru objektu třídy MinecraftMsg. V něm se 
pak volá metoda Parse() (viz obrázek 4.4) 
V této funkci se poté provádí nejprve analýza, 
jestli se jedná o korektní chatovou zprávu (např. jestli 
je JSON dostatečně dlouhý nebo jestli obsahuje 
specifický řetězec) a poté rekonstrukce a následná 
analýza typu zprávy a odesílatele (případně příjemce). 
Vzhledem k specifické struktuře chatových dat 
posílaných v JSON formátu, jak již bylo zmíněno 
v analýze komunikačního protokolu, nebylo příliš 
obtížné detekovat chatové zprávy. 
Pro jednodušší práci s JSON daty byl využit  
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var exportedObject = new 
SnooperExportedDataObjectMinecraft(this.SnooperExport) 
{ 
    TimeStamp = message.Timestamp, 
    Message = message.MessageContent, 
    Sender = message.Sender, 
    Receiver = message.Receiver, 
    Text = message.Text, 
    Type = message.MessageType 
}; 
 
// export 
exportedObject.ExportSources.Add(this.CurrentConversation); 
this.SnooperExport.AddExportObject(exportedObject); Obr 4.6: Export Minecraft Chat objektu 
Obr 4.5: Class diagramy tříd pro Minecraft 
chat 
Newtonsoft.Json nu.get balíček. Ten zajišťuje serializaci a 
deserializaci objektů na JSON a zpětně. Pro korektní 
deserializaci byly tedy vytvořeny dvě třídy, které 
odpovídají struktuře chatové zprávy,  
MinecraftChatMessage a MinecraftChatMessageExtra 
(viz obrázek 4.5). První zmíněná obsahuje atribut Extra, 
což je kolekce objektů instanciovaných z druhé zmíněné 
třidy. Obě třídy také obsahují atribut Text, který slouží pro 
uložení konkrétního textu zprávy. Druhá třída také 
obsahuje atribut Color, jehož hodnota definuje barvu textu 
zprávy. Kompletní chat tak může být téměř libovolně 
dlouhý a různě barevný. 
Pří návrhu rekonstrukčního algoritmu bylo důležité 
zaměřit se na ověření validity Minecraft chatové zprávy. Problém nastává ve chvíli, kdy je občasně 
k JSON zprávě přidán atribut „bold“, takže formát není statický, ale dynamický. Tento problém za 
nás naštěstí řeší samotný Newtonsoft.Json, který nedefinované atributy rovnou zahazuje za 
předpokladu, že zbytek zprávy obsahuje očekávaná data. V případě, že je neobsahuje, vrátí výjimku, 
kterou lze jednoduše ošetřit a označit tak zprávu za nevalidní.  
Následně se z kolekce deserializovaného JSON-u vyextrahují pouze hodnoty z atributu text a 
naskládají se za sebe do jednoho řetězce. Pří tomto procesu se detekuje typ zprávy (soukromá nebo 
plošná). Z finálního řetězce se pak také analyzuje odesílatel, resp. příjemce. 
Na konec je potřeba rekonstruovanou a analyzovanou chatovou zprávu uložit do databáze. 
K tomu slouží objekt třídy SnooperExportedDataObjectMinecraft, do kterého se z objektu zprávy 
(MinecraftMsg) propíší podstatné informace a uloží se do kolekce exportovaných objektů (viz 
obrázek 4.6). Závislosti celého Minecraft čmuchalu lze přehledně vidět v přiloze 4. 
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měsíc/den hod:min:sec.ms typ jméno data 
datadata 
Obr. 4.8: Class diagram pro Warcraft zprávu 
4.3.2 World of Warcraft Snooper 
Tento čmuchal slouží pro rekonstrukci chatových informaci zapsaných pomocí makra 
„/chatlog“ ve hře World of Warcraft. Algoritmus rekonstrukce je trochu složitější než v případě 
Minecraft čmuchal. To je dáno mnohem větším množstvím typů chatových zpráv, na které lze narazit 
a také nutnosti filtrovat nechatová data, které se v tomto logu také nacházejí. 
Očekávaným vstupem jsou tedy soubory s příponou 
wdat, které v sobě obsahují specifický formát chatové 
zprávy World of Warcraft. Čmuchal tyto soubory svým 
algoritmem analyzuje a rekonstruuje. 
Začatek algoritmu je principálně stejný jako u 
Minecraft čmuchala. V metodě RunBody() se však místo 
konverzací procházejí postupně všechny soubory, které jsou 
do tohoto čmuchala předány. Pro každý soubor se pak volá 
metoda ProcessConversation() (jméno metody je stejné jak 
v předchozím čmuchalovi i přes to, že se nejedná o 
konverzaci v pravém smyslu), v které se soubor otevře jako 
stream a každý přečtený řádek je předáván do konstruktoru 
objektu instanciovaného z třídy WarcraftMsg. V něm se pak 
opět volá metoda Parse(). 
Každý řádek wdat 
souboru má svou 
specifickou strukturu: 
Pro zjednodušení práce s touto strukturou byla vytvořena 
funkce GetStringFromLineUpToSpace(), která získá 
z aktuálního řádku řetězec od aktuální pozice do nejbližší 
mezery. Nejprve se tedy za pomocí těchto funkcí 
vyextrahuje přesný čas zaslání zprávy. Poté se na základě 
prvního znaku z dalšího takto získaného řetězce rozhoduje, 
o jaký typ zprávy se jedná. V případě znaku '[' se jedná o 
obecnou zprávu do některého z veřejných kanálů (1. 
General, …). Pokud je prvním znakem '|' jedná se o 
specifickou zpráv (guild, instance, …). Jinak se jedná o 
lokální zprávu nebo o příjem soukromé zprávy ve hře. 
Detail lze nalézt v příloze 3. 
Obr. 4.7: Class diagram Warcraft čmuchala 
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Obr 4.9: Code dependency diagram pro Warcraft zprávu 
V případě, že se jedná o obecnou zprávu do kanálu je ze zprávy postupně vyparsováno jméno 
kanálu, jeho číslo, jméno odesílatele a text zprávy. Parsování je proces získávání informace z řetězce 
do připravených proměnných. 
Pokud se jedná o specifický kanál je nejprve podle druhého znaku v řetězci rozhodnuto, jestli 
se jedná o příjem soukromé zprávy přes Battle.net (tedy skrz různé aplikace), anebo o jeden z 
následujících typů: Guild, Instance, Instance Leader, Raid, Raid Leader, Party, Party Leader. U 
soukromé zprávy je tak možné pouze vyparsovat samotný text zprávy, nelze identifikovat odesílatele. 
U ostatních typů lze odesílatele zprávy zjistit. Příjemce zprávy je závislý na konkrétním typu a lze ho 
podle něj jednoduše odvodit. 
Poslední možností, která je z úvodního rozdělení patrná, jsou lokální zprávy (chatové i 
nechatové) a odesílání soukromých zpráv, ať už pouze herních nebo i naskrz aplikacemi. V tomto 
případě na začátku řetězce zkontrolujeme, jestli se jedná o soukromou zprávu či nikoliv. Pokud ano 
(zkontrolujeme, jestli obsahuje řetězec „To“) je možné z řetězce vyparsovat jméno příjemce (pouze 
v případě herní zprávy), odesílatele a text. V druhém případě nastal problém jak rozlišovat chatové 
zprávy od ostatních. Problém byl vyřešen detekcí názvu serveru u hráčského jména. World of 
Warcraft sdružuje hráče z různých serverů do jedné skupiny a hráči se tak mohou vidět ve hře. 
K vyřešení problému s kolizí jmen je za jméno každého hráče přidán název serveru za pomlčku (např. 
„Nethielka-Magtheridon“). U jmen hráčů také není v povolených znacích mezera. Obou těchto 
vlastností je využito právě při detekci chatových hráčských zpráv. U nechatových zpráv („You have 
joined the queue for Random Battleground.“) nebo u nehráčských zpráv („Twixnee Boltgear says: 
Initiating holo-projection D-095...“) se právě tato pomlčka s názvem serveru nenachází. V případě, že 
se jedná o validní chatovou hráčskou zprávu, lze z ní vyparsovat odesílatele, příjemce a text. Na 
obrázku 4.9 lze vidět veškeré závislosti popsané výše. 
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4.4 Testování 
Vzhledem k stavu vývoje celého Netfox.Frameworku nebylo možné testovat čmuchaly přímo 
v Netfox Detective, a proto se testovalo za pomocí předem vytvořených Unit Testů a kontrolovalo se, 
jestli výstup čmuchalů byl validní. 
Pro Minecraft čmuchala byly vytvořeny dvě kolekce testů. Jedna testující výstupy na 
základním portu hry (25565) a druhá pro různé specifické porty, na kterých reálně Minecraft servery 
běží. Sběr dat probíhal na náhodně vybraných serverech, které byly v době vytváření testů dostupné. 
Data jsou dostupná na CD. První kolekce obsahuje šest testů, v nichž je kontrolován hlavně počet 
validních chatových zpráv, který byl ručně spočítán. U některých testů je kontrolován také obsah 
konkrétních zpráv buď na typ zprávy (soukromá nebo veřejná), obsah zprávy nebo příjemce, případně 
odesílatele. Dva z těchto šesti testů obsahují větší množství dat (nejenom minecraftová), aby se 
ověřila funkčnost při běžném používání počítače a ne pouze funkčnost v laboratorních podmínkách. 
Druhá kolekce testů testuje korektnost výstupů při zadání specifického portu pro server. To pro 
čmuchala jako takového znamená, že prochází všechny rámce a ne jenom ty které projdou filtrem 
protokolu (port 25565).  
Pro World of Warcraft 
čmuchala byla vytvořena pouze 
jedna kolekce testů obsahující 
celkem 15 různých testů. Data 
pro testy byla nasbírána na 
oficiálním WoW serveru na 
zapůjčeném účtu za asistence 
spoluhráčů na serveru. Většina 
testů kontroluje korektní 
parsování specifických typů 
chatových zpráv. Dva testy obsahují větší množství chatových informací k testování čmuchala na 
obsáhlejším vzorku dat. Některé testy také kontrolují správného odesílatele popřípadě text konkretní 
chatové zprávy. 
Díky vhodně napsaným testům bylo možné již při vývoji nejenom odhalit nedostatky a chyby 
čmuchalů, ale i optimalizovat algoritmus pro analýzu a parsování chatových zpráv. Funkčnost 
čmuchalu potvrzují výsledky testů (viz obrázek 4.10), které všechny prošly bez problémů a velmi 
rychle. 
 
 
 
 
Obr. 4.10: Úspěšný průchod čmuchalů všemi testy 
 32 
4.5 Vizualizace Minecraft a World of Warcraft 
dat 
Pro budoucí integraci implementovaných čmuchalů do aplikace Netfox Detective bylo potřeba 
vytvořit za dodržení designového vzoru MVVM[3] vytvořit ViewModely a View (pohledy), které by 
umožnily vizualizovat získaná data ve WPF aplikaci. 
Pro Minecraft čmuchala byl vytvořen pohled za použití telerik komponenty RadGridView, 
kterému se jako zdroj pro prvky předala 
ObservableCollection<SnooperExportMinecraftMessage> z ViewModelu vytvořeného pro tento 
pohled. Na konkrétní sloupce se poté navázaly (binding) postupně výstupy exportu jako např. 
odesílatel, časové razítko a text zprávy. Specialitou pohledu na Minecraft zprávy je možnost jejich 
filtrování při psaní do vyhledávacího boxu. Uživateli tak umožňuje filtrovat zprávy dynamicky. Pro 
testování byl také vytvořen pohled, který vytváří grafické okno do kterého se pak pohled Minecraft 
zpráv vložil.  
Obr. 4.11: Pohled na Minecraft zprávy bez aktivního filtru 
Obr. 4.12: Pohled na Minecraft zprávy s aktivním filtrem 
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Pro Warcraft pohled byl za pomocí základních WPF komponent Grid a ListBox vytvořen 
vzhled, který se snaží napodobovat konverzaci na Facebooku. Jako zdroj pro zprávy byl použit 
ObservableCollection<SnooperExportWacraftMessage> z ViewModelu Warcraft čmuchalu. Pro 
každou zprávu je tak vytvořena v ohraničeném obdélníku trojice dalších obdélniku pro zprávu, 
časové razítko a odesílatele. Na ně pak jsou navázány (binding) konkrétní prvky (výstupy) 
exportovaných zpráv. Podle typu zprávy se pak zbarví pozadí daného obdélníku pro zprávu (např. 
Guild zpráva se zbarví zeleně, Channel šedě a Raid oranžově). Stejně jako u Minecraftu byl také 
vytvořen pohled pro testování, který vytváří grafické okno, do kterého se pak pohled Warecraft 
zpráv vložil. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 4.13: Pohled na Warcraft zprávy 
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5 Závěr 
V rámci řešení této práce byla prostudována základna hráčů nejznámějších MMORPG a MOBA her 
a byl naznačena její historie a pravděpodobný budoucí vývoj. Dále jsme také prozkoumali 
nejznámější případy kriminálníku, kteří byli nějakým způsobem spjati s online hrami. 
V další kapitole jsme prošli hlavní šifrovací algoritmy a detailně se zaměřili na 
komunikační protokol her World of Warcraft a Minecraft. Navrhli jsme možnosti detekce a 
zaznamenávání komunikace v těchto hrách a naznačili možnosti její rekonstrukce. 
Poslední kapitola před tímto závěrem se věnovala implementaci čmuchalů do 
Netfox.Frameworku, jejich testování a přípravu  ViewModelů  pro aplikaci  Netfox  Detective a  
budoucí integraci těchto  čmuchalů  do  ní. Rekonstrukční algoritmy čmuchalů jak pro Minecraft 
tak pro World of Warcraft byly na základě testů a logického přístupu k jejich návrhu 
optimalizovány pro co nejvyšší efektivitu. Jejich průběžné testování bylo velmi důkladné a 
potvrdilo, že čmuchalové exportují veškerá relevantní data. 
Očekávaní, resp. cíle, této práce, které jsme si naznačili v úvodu, byly splněny. Byly 
implementováni a důkladně otestování čmuchalové analyzujicí, rekonstruující a zobrazující chat her 
Minecraft a World of Warcraft ze zachycených dat. Budoucím možným pokračováním přímo 
navázaným na tuto práci je integrace obou čmuchalů do Netfox Detective. Je však možné a žádoucí 
přidávat v budoucnu další čmuchaly a případnou novou funkcionalitu Netfox.Frameworku. 
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void Battlenet::PacketCrypt::Init(BigNumber* K) 
{ 
    uint8 ServerEncryptionKey[SEED_KEY_SIZE] = { 0x68, 0xE0, 0xC7, 0x2E, 
0xDD, 0xD6, 0xD2, 0xF3, 0x1E, 0x5A, 0xB1, 0x55, 0xB1, 0x8B, 0x63, 0x1E }; 
    uint8 ClientDecryptionKey[SEED_KEY_SIZE] = { 0xDE, 0xA9, 0x65, 0xAE, 
0x54, 0x3A, 0x1E, 0x93, 0x9E, 0x69, 0x0C, 0xAA, 0x68, 0xDE, 0x78, 0x39 }; 
 
    HmacSha256 serverEncryptHmac(K->GetNumBytes(), K->AsByteArray().get()); 
    serverEncryptHmac.UpdateData(ServerEncryptionKey, SEED_KEY_SIZE); 
    serverEncryptHmac.Finalize(); 
 
    HmacSha256 clientDecryptHmac(K->GetNumBytes(), K->AsByteArray().get()); 
    clientDecryptHmac.UpdateData(ClientDecryptionKey, SEED_KEY_SIZE); 
    clientDecryptHmac.Finalize(); 
 
    _clientDecrypt.Init(clientDecryptHmac.GetDigest()); 
    _serverEncrypt.Init(serverEncryptHmac.GetDigest()); 
    _initialized = true; 
} 
 
text.Type = (ChatMessageType)packet.ReadByte("Chat type"); 
text.Language = packet.ReadEnum<Language>("Language", TypeCode.Byte); 
 
text.SenderGUID = packet.ReadPackedGuid128("SenderGUID"); 
packet.ReadPackedGuid128("SenderGuildGUID"); 
packet.ReadPackedGuid128("WowAccountGUID"); 
text.ReceiverGUID = packet.ReadPackedGuid128("TargetGUID"); 
packet.ReadUInt32("TargetVirtualAddress"); 
packet.ReadUInt32("SenderVirtualAddress"); 
packet.ReadPackedGuid128("PartyGUID"); 
packet.ReadUInt32("AchievementID"); 
packet.ReadSingle("DisplayTime"); 
 
var bits24 = packet.ReadBits(11); 
var bits1121 = packet.ReadBits(11); 
var prefixLen = packet.ReadBits(5); 
var channelLen = packet.ReadBits(7); 
var textLen = packet.ReadBits(12); 
var bits1490 = packet.ReadBits(10); 
 
packet.ReadBit("Bit5304"); 
packet.ReadBit("Bit5305"); 
 
text.SenderName = packet.ReadWoWString("Sender Name", bits24); 
text.ReceiverName = packet.ReadWoWString("Receiver Name", bits1121); 
packet.ReadWoWString("Addon Message Prefix", prefixLen); 
packet.ReadWoWString("Channel Name", channelLen); 
 
text.Text = packet.ReadWoWString("Text", textLen); 
 
 
Seznam příloh 
5.1.1.1 inicializace kryptografie v emulátoru TC  
 
 
 
 
 
 
 
 
 
 
 
5.1.1.2 Struktura SMSG_MESSAGECHAT 
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5.1.1.3 Zjednodušený vývojový diagram Warcraft čmuchalu 
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5.1.1.4 Code dependency mapa pro Minecraft čmuchala 
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5.1.1.5 Code dependency mapa pro Warcraft čmuchala 
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5.1.1.6 Znění MIT licence 
 
Copyright (c) <year> <copyright holders> 
 
 
 
Permission is hereby granted, free of charge, to any person 
obtaining a copy of this software and associated 
documentation files (the "Software"), to deal in the Software 
without restriction, including without limitation the rights to 
use, 
copy, modify, merge, publish, distribute, sublicense, and/or 
sell copies of the Software, and to permit persons to whom the 
Software is furnished to do so, subject to the following 
conditions: 
 
 
The above copyright notice and this permission notice shall 
be included in all copies or substantial portions of the 
Software. 
 
 
THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, 
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE 
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR 
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR 
COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER 
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, 
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE 
USE OR OTHER DEALINGS IN THE SOFTWARE. 
 
 
 
5.1.1.7 Obsah CD 
 ./Snoopers/ - Složka se zdrojovými kódy obou čmuchalů 
 ./docs/ - Složka obsahující texty této práce 
 ./docs/BP.pdf – Text této práce v elektronické podobě 
 ./docs/BP.docx– Text této práce ve formátu Microsoft Word 
 ./TestingData/ - Zachycená testovací data 
 ./README.txt – krátká dokumentace k přiloženému CD 
 
 
